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Utilizacao de Recursos Disponibilizados na Internet

Codigo: 06.06.05

Sistema: Gestdo Empresarial Versao: 01

Vigeéncia: 31/08/2007

1. OBJETIVO

Estabelecer as diretrizes para utilizacdo dos recursos disponibilizados na Internet.

2. ABRANGENCIA

2.1. Areas Responsaveis

e Departamento de Tecnologia da Informacéao
e Departamento de Recursos Humanos
e Departamento Juridico

2.2. Areas Envolvidas
Todas as areas da Empresa

3. DOCUMENTOS DE REFERENCIA

3.1.  Norma 06-05-26 — Critérios para Aplicagao de Medidas Disciplinares.

3.2. Norma 06-06-01 — Uso do Recurso Fax /Modem.

3.3. Norma 06-06-02 — Administracéo e Utilizacao da Rede de Computadores.
3.4. Norma 06-06-04 — Homologacao dos Recursos de Informatica.

3.5. NBR 17799 — Tecnologia da Informacgao - Cédigo de Pratica para Gestao da
Seguranca da Informacao.

3.6. Manual de Delegacéao de Autoridade — MDA.

3.7. Lei Federal n® 9.504 de 30/09/1997 (Lei Eleitoral).

3.8. Resolugbes do Tribunal Superior Eleitoral (TSE) e Legislacdo Estadual
pertinentes a eleicdes.

4. CONCEITOS

4.1. Internet
Rede mundial de computadores, externa a Empresa.
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4.2. E-mail (Eletronic Mail — Correio Eletrénico)

Metodo de envio de mensagens eletrénicas entre pessoas utilizando recursos da
rede corporativa ou Internet.

4.3. Protocolo
Padrao que define como os dados serao transferidos entre computadores.

4.4. FTP (File Transfer Protocol)
Protocolo de comunicagao que suporta servigos de transferéncia de arquivos.

4.5. www (World Wide Web)

Servigo de busca e recuperagao de informacbes na rede, baseado no sistema de
hipertexto, permitindo a distribuicdo de informacdes textuais, imagens, sons e
animacades.

4.6. Spam
Envio de e-mails em grande quantidade sem a prévia autorizacao do destinatario.

4.7. Caixa Postal

Area em disco localizado no computador alocado a um usuario ou em servidores da
rede, destinados ao armazenamento de mensagens eletrdnicas recebidas ou
enviadas pelo servico de e-mail.

4.8. Informacoes confidenciais
Informagdes de uso reservado, sigilosas, que ndo podem ser divulgadas.

4.9. Falta grave

E a violagdo de deveres funcionais, por agdo ou omissao, por dolo ou culpa que
resulte em qualquer espécie de prejuizo @ Empresa ou na pratica de qualquer dos
atos a que se refere o artigo 482 e suas letras, da Consolidacdo das Leis do
Trabalho e demais disposi¢des legais vigentes.

4.10. Anexo
Arquivo ou documento enviado junto a mensagem do correio eletrénico.

4.11. Usuario

Todo aquele que esta autorizado a utilizar os Recursos de Informatica disponiveis na
Empresa.

4.12. Recursos de Informatica
Compreendem os equipamentos (Hardware) e os programas (Software).
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4.13. Hardware

E todo equipamento eletro-eletrénico-mecanico destinado ao tratamento dos dados
e informagbes, seja para sua coleta, tratamento, armazenamento, impressdo ou
transmissao a outro equipamento similar.

4.14. Software

Conjunto de instrugées em linguagem natural ou codificada, contida em suporte
fisico de qualquer natureza, de emprego necessario em maquinas automaticas de
tratamento da informagao, dispositivos, instrumentos ou equipamentos periféricos,
baseados em técnica digital ou analdgica, para fazé-los funcionar de modo e para
fins determinados.

4.15. Malware

Software desenvolvidos para executar agbes danosas em computador. Nesta
categoria encontram-se: virus, cavalos de tréia, spywares, backdoors, keyloggers,
worms, bots e rootkits.

5. DIRETRIZES

L

5.1. E vedada a utilizagdo dos recursos disponibilizados na Internet para atos e
acoes que comprometam a seguranca da rede corporativa da Empresa ou de outras
redes interligadas por meio da Internet.

9.2. O Departamento de Tecnologia da Informagédo ndo se responsabilizara por
informagdes pessoais fornecidas pelo usuario por intermédio dos recursos de
Informatica disponiveis ha Empresa.

9.3. Nao e permitido o uso dos recursos disponibilizados na Internet pela Empresa
para desenvolver, fomentar ou promover acdées que incentivem ou mantenham
relagées com atos e agdes criminais.

9.4. Os recursos disponibilizados na Internet ndo deverdo ser utilizados para
molestar, ameacar ou ofender os seus usuérios ou terceiros, por qualquer meio, seja
por textos ou imagens.

5.5. Os recursos disponibilizados na Internet ndo deverdo ser destinados a
circulacao de propaganda politica, conforme legislagao pertinente a matéria.

9.6. A solicitagdo de acesso aos recursos disponibilizados na Internet é de
competéncia da geréncia da area de lotagdo do empregado.
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5.7. Internet (www)

5.7.1. O servico (www) disponibilizado pela Empresa devera ser utilizado
prioritariamente para atividades que sejam de interesse da Empresa.

5.7.2. A utilizacado de servicos (www) podera ser periodicamente auditada
para verificacao.

9.7.3. A Internet (www) podera ser utilizada para facilitar o atendimento aos
compromissos pessoais e a realizagdo de agdes de cidadania, sem que haja
prejuizo das atividades do empregado voltadas ao interesse da Empresa.

5.7.4. O acesso a Internet (www) devera ser realizado utilizando os recursos
de informatica fornecidos pela Empresa, conforme Norma 06.06.04 -
Homologacao de Recursos de Informatica.

5.8. E-mail (Correio Eletrénico)

5.8.1. Todos os usuérios deverao assinar Termo de Responsabilidade e
Recebimento (ANEXO 1) atestando o pleno conhecimento desta norma e
procedimento e das eventuais penalidades a que estara sujeito em caso de
descumprimento.

9.8.2. O servigo de correio eletrénico disponibilizado pela Empresa devera
ser utilizado, prioritariamente, para finalidades relacionadas as atividades da
Empresa. Sera permitido o uso para facilitar o atendimento aos compromissos
pessoals desde que ndo comprometa ou desvirtue das atividades do
empregado, voltadas ao interesse da Empresa.

9.8.3. O uso do servigco de correio eletrénico disponibilizado pela Empresa
nao devera ser utilizado para disseminagdo de correntes, pirdmides e
mensagens lesivas a honra e aos bons costumes.

5.8.4. A conta de e-mail &€ pessoal e intransferivel, cabendo ao usuario
Inteira responsabilidade pela sua utilizacao.

5.8.5. E de responsabilidade do usuario a manutencao da caixa postal do
seu correio eletrénico.

9.8.6. O acesso especial dos autorizados administradores do Departamento
de Tecnologia da Informagéo restringe-se, somente, @ manutencéo corretiva
ou preventiva das contas de E-mail, salvo em caso de solicitacdo formal e
justificada pela Geréncia do usuario ou dos autorizados administradores.
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5.8.7. O acesso dos autorizados administradores do Departamento de
Tecnologia da Informagéo, fora dos casos previstos no item 5.8.6. podera
acarretar a sua responsabilizacao pelo acesso indevido.

©.8.8. A senha € de uso pessoal e intransferivel e seu uso inadequado ou
iIndevido responsabilizara, para todos os fins de direito, exclusivamente o seu
respectivo detentor.

9.8.9. As mensagens de e-mail poderdo ter seu contetdo verificado. por
meio de software especifico para tal, de forma a evitar a disseminacao de
spam e malwares de qualquer natureza. Esta verificacao podera eliminar
anexos e conteudos suspeitos de promover agbes prejudiciais a rede, aos
recursos de informatica ou ao usuario.

9.9. FTP (File Transfer Protocol)

9.9.1. O servigo de FTP, de uso restrito, somente podera ser utilizado por
usuarios devidamente autorizados pelo Departamento de Tecnologia da
Informacéo, mediante a solicitagdo da Geréncia interessada.

5.10. Transgressoes e Infragoes disciplinares

5.10.1. Por meio de spam, disseminar correntes, piramides e mensagens
lesivas a honra e aos bons costumes, por meio de spam ou de forma
Individualizada.

2.10.2. Desenvolver, fomentar, promover ou incentivar acdées que visem
afetar o funcionamento regular da Empresa.

5.10.3. Desenvolver, fomentar, ou promover ou incentivar, atos ou acoes
criminosas.

5.10.4. Ofender ou denegrir a imagem da Empresa.

9.10.5. Ameagar ou molestar os seus usuarios ou terceiros, por meio de
textos, imagens ou videos.

9.10.6. Apresentar, produzir, vender, fornecer, divulgar ou publicar,
fotografias ou imagens com pornografia ou cenas de sexo explicito, ou nao.
envolvendo criancas ou adolescentes.
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9.10.7. Reproduzir e dar publicidade de conversagao (reunidao), ou gravacao
da transmissao de conversagao ou comunicacdo efetuada por meio de
telefone (tele conferéncia) e video conferéncia, sem autorizacao, por escrito,
das Geréncias.

5.10.8. Circular propaganda eleitoral e/ou politica, ou com contetido de
autopromocao para qualquer finalidade.

5.10.9. Circular imagem erética, ofensivas, constrangedoras, ou quaisquer
outras inapropriadas ao ambiente de trabalho, inclusive envolvendo pessoas
vinculadas a Empresa.

5.10.10. Enviar mensagens de conteudo discriminatoério, de incentivo ao
uso de drogas; de conteudo sexual, politico, ideoldgico, religioso, ofensivo as
pessoas portadoras de necessidades especiais ou portadoras de doencas, ou
optantes de praticas sexuais nédo ortodoxas, ofensivo ou difamatério, entre
outros.

5.10.11. Distribuir informacées ou dar publicidade a assuntos
considerados como sigilosos ou confidenciais pela Geréncia e/ou Empresa.

5.10.12. Manifestar-se em nome da Empresa sem a devida autorizacao
ou enviar mensagens que manifestem opinibes pessoais, em nome da
Empresa.

5.10.13. Utilizar a senha de outrem.

5.10.14. Utilizar os recursos de informatica para fins ilicitos, inclusive
relativos ao meio eletrénico como: hacker, virus, spam, trojan, phishing,
Spyware, entre outros.

5.10.15. Utiizar o seu e-mail para participacdo em processos
eletronicos, em nome da Empresa, sem autorizacao, por escrito, da Geréncia:

5.10.16. Utilizar seu e-mail para cadastrar a Empresa em qualquer site,
sem previa autorizacao por escrito da Geréncia;

5.10.17. Utilizar o e-mail para assinaturas eletrénicas em nome da
Empresa, sem autorizacao, por escrito, da Geréncia.

5.10.18. Acessar constantemente e permanecer, de forma ostensiva,
em sites de interesse pessoal, em prejuizo das atividades profissionais.
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5.10.19. Acessar, ainda que eventualmente, sites de carater ilicito,
imoral ou contrario aos bons costumes, salvo se objetivando pesquisas
mediante justificativa e expressamente autorizado por escrito pela Geréncia
para cada caso especifico.
5.10.20. Utilizar as aplicagbes ou os sistemas disponibilizados pela
Empresa para acesso via Internet, ou utilizar o acesso remoto a rede de
computadores, para alterar ou modificar indevidamente dados da Empresa.

5.11. Penalidades
5.11.1. Aos usuarios que transgredirem as regras estabelecidas nesta norma
serao aplicadas as medidas disciplinares previstas nas Normas e
Procedimentos de Critérios para Aplicacdo de Medidas Disciplinares da
Empresa, as quais serao anotadas em seus respectivos prontuarios.
5.11.2. Os usuarios penalizados disciplinarmente ficam também sujeitos a
responderem civil e criminalmente pelos atos praticados.

5.12. Registro de Acessos
5.12.1. Os acessos a Internet serdo registrados magneticamente e sujeitos a
monitoramento pela Empresa.
9.12.2. A Empresa, amparada por legislacao, tem o direito e podera usar os
referidos registros para auditar e identificar possiveis desvios do uso da
Internet.
9.12.3. Nao serao monitoradas informacgdes privadas, como as contidas em
sites de Iinstituigcées financeiras, informagées médicas, bem como qualquer
outro tipo de informacao legalmente protegida.

5.13. Gerenciamento do Sistema

Compete ao Departamento de Tecnologia da Informacgao:

5.13.1. Estabelecer limite maximo de tamanho de anexos em funcéao da infra-
estrutura de comunicacao interna.

5.13.2. Autorizar o envio de mensagem contendo anexo com tamanho
superior ao limite estabelecido.
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5.13.3. Garantir a infra-estrutura para envio, recebimento e armazenamento
das mensagens.

5.13.4. Monitorar, a qualquer tempo e sem prévio aviso, o envio, recepgao e
armazenamento de mensagens, com o intuito de assegurar que os meios de
producdo oferecidos pela Empresa atendam ao fim para o qual foram
destinados.

5 13.5. Incluir e excluir usuarios de acordo com esta Norma e Procedimento.

5.13.6. Trabalhar em conjunto com as areas de Recursos Humanos e
Juridica, para adequacao e revisao desta Norma e Procedimento.

5.13.7. Comunicar por escrito a geréncia do usuario, caso seja constatado
por meio do rastreamento eletrénico, o uso inadequado ou ilicito da Internet
ou email, para as devidas providéncias.

Compete ao Corpo Gerencial

5.13.8. Divulgar esta norma e orientar aos seus colaboradores usuarios,
quanto a responsabilidade pelo uso correto dos recursos de Informagao
colocados a disposicdo para a execugao de suas tarefas.

5.13.9. Autorizar o acesso a Internet aos colaboradores sob sua geréncia.

5.13.10. Aplicar as penalidades previstas na Norma e Procedimento
“‘Critérios para Aplicacdo de Medidas Disciplinares” da area de Recursos
Humanos, no caso de nado cumprimento de qualquer orientagdo prevista
nesta.

5.13.11. Encaminhar ao Departamento de Recursos Humanos, por
escrito, as penalidades aplicadas aos usuarios sob sua geréncia, ainda que
verbais, para os registros nos seus prontuarios.

Compete ao Departamento de Comunicacao

5.13.12. Dar ampla publicidade desta Norma e Procedimento, para que
produza todos os seus efeitos a partir da data da sua divulgagao.
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Compete ao Departamento de Recursos Humanos

5.13.13. Encaminhar o “Termo de Responsabilidade e Recebimento” as
Geréncias, que serao responsaveis pela formalizacdo, com cada usuario, de
sua area de atuacao.

5.13.14. Proceder aos devidos registros das penalidades aplicadas
pelas gerencias, verbais ou escritas, nos prontuarios dos respectivos
usuarios.

6. PROCEDIMENTOS

6.1. Area Interessada

6.1.1. Preencher o formulario FSSI - Formulario de Solicitacdo de Servigos
de Informatica.

6.1.2. Obter aprovacao do gerente.

6.1.3. Encaminhar o formulario FSSI ao Departamento de Tecnologia da
Informacao.

6.2. Departamento de Tecnologia da Informacao

6.2.1. Receber a solicitagao de acesso a rede de computadores da Empresa
- FSSI.

6.2.2. Analisar as informacdes fornecidas no formulario FSSI.

a) Sendo aprovada a solicitacdo pelo Departamento de Tecnologia da
Informacao:

e Disponibilizar o acesso a Internet de acordo com o servico solicitado.

e Emitir instrugdes de utilizagdo ao usuario solicitante.

b) Sendo reprovada a solicitagdo pelo Departamento de Tecnologia da
Informacao:

e Retornar o formulario FSSI ao gerente da area interessada, informando o
motivo da reprovacao, por meio de Carta ou Memorando Interno.
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7. HISTORICO DAS ALTERAGOES
Versao 01 31/08/2007 — Implantacdo da norma.

8. ANEXOS

8.1. ANEXO 1 - Termo de Responsabilidade e de Recebimento

9. ASSINATURAS

=

Hilton Paulo d3 Sil¢a
Diretor Administrativo

uilherme Augusto Cirne de Toledo
Presidente
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ANEXO 1
Termo de Conhecimento e Responsabilidade

Eu, , Prontuario n° , declaro que recebi

nesta data o material explicativo referente uso responsavel dos servigcos de Internet,

e-mail e Intranet disponibilizados pela empresa, bem como, suas restricoes.

Declaro ainda que estou ciente da existéncia da “Norma de Utilizacao de Recursos

Disponibilizados na Internet” (Norma 06.06.05).

Responsabilizo-me pela adequada utilizacao desses recursos, nos termos dos citados

documentos.

Sao Paulo, de de 200 _ .

Assinatura
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