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1. OBJETIVO

Estabelecer os critérios para utilizacdo e controle dos recursos de informatica no

ambiente de redes de computadores da companhia.

2. ABRANGENCIA

2.1. AreaResponsavel

Departamento de Tecnologia da Informagéao

2.2. Areas Envolvidas

N&ao Aplicavel.

3. DOCUMENTOS DE REFERENCIA

Matriz de Delegacéo de Autoridade — MDA

Norma 06.06.02 - Aquisi¢do de Recursos de Informatica

Norma 06.06.03 - Homologacéo de Recursos de Informatica

Norma 06.06.05 - Suporte e Manutencdo a Recursos de Informética

NBR 17799 — Tecnologia da Informacdo - Cdodigo de Préatica para Gestdo da
Seguranca da Informacéo.

Lei Federal n° 9.609, de 19/2/98 — Protecdo da Propriedade Intelectual de
Programa de Computador

Lei Federal n° 9.504, de 30/9/1997

Resolucao do Tribunal Superior Eleitoral (TSE), vigente
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4.

CONCEITOS

4.1.

4.2.

4.3.

4.4.

4.5.

Hardware

E todo equipamento eletro-eletrénico-mecanico destinado ao tratamento dos
dados e informacfes, seja para sua coleta, tratamento, armazenamento,

impressao ou transmissao a outro equipamento similar.

Software

Conjunto de instru¢cdes em linguagem natural ou codificada, contida em
suporte fisico de qualquer natureza, de emprego necessario em maquinas
automaticas de tratamento da informacdo, dispositivos, instrumentos ou
equipamentos periféricos, baseados em técnica digital ou analbgica, para

fazé-los funcionar de modo e para fins determinados.

Software Livre

E um software gratuito, que pode ser utilizado livremente, sem custo de

aquisicao.

Software para avaliacéo

E um software disponibilizado para avaliagdo, por um periodo de tempo
determinado pelo fabricante ou desenvolvedor. Apés o periodo de avaliacao,
€ necessario adquirir licenca de uso para que sua utilizacdo seja

considerada regularizada.

Help Desk

Area dedicada ao suporte a utilizacdo de recursos de informatica e a
realizacdo de servicos de manutencéo e solucdo de problemas relacionados

a area de informética.
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Administracéo Central

Equipe do Departamento de Tecnologia da Informacéo, responsavel pelo
planejamento, organizagdo, controle e coordenagdo dos recursos de
informéatica conectados as redes de computadores da companhia.

Administrador Central

Empregado qualificado, que possui chave de acesso privilegiada, podendo
acessar e configurar qualquer equipamento conectado as redes de

computadores implantadas na companhia.

Administrador Local

Empregado qualificado, que possui chave de acesso privilegiada, capaz de
acessar e configurar qualquer equipamento conectado a uma parte das
redes de computadores da companhia, determinada pela Administracéo

Central.

Suporte de informatica

Empregado qualificado a realizar instalacdo, configuracdo e suporte a
hardware e a software, utilizados pelos usuarios das redes de computadores

da companhia.

Usuéario da Rede

Empregado que utiliza os recursos de informética disponiveis na rede de

computadores da companhia.

Rede de computadores

Conjunto de equipamentos que, embora estejam fisicamente separados,

estdo interligados e partilham entre si recursos de informéatica.
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4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

Recursos de Informética

Compreende os equipamentos (hardware) e os programas (software).

Chave de acesso

Caodigo de identificacdo pessoal do usuario da rede.

Chave de acesso privilegiada

Chave de acesso que nao possui restricdo de acesso aos recursos de
informéatica de qualquer estacdo de trabalho conectada a rede de
computadores.

Senha

Conjunto de caracteres alfanuméricos que, associado a uma chave de

acesso, permite a utilizacdo dos recursos de informatica e o acesso a dados.

Estacdo de Trabalho

Ambiente com recursos de informética para processamento com alto grau de

autonomia.

Auditoria de Rede

Procedimento, utilizado pela administracdo central, para manter e gerenciar
a rede, de forma que esta seja utilizada somente para desenvolvimento de

atividades relacionadas a companhia e de forma correta.
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5. DIRETRIZES

5.1. Gerenciamento de Rede

5.1.1. O gerenciamento das interacdes entre as redes implantadas na
companhia, bem como as normatizacdes e orientacdes de carater

técnico, serdo exercidos pela administragéo central.

5.1.2. O Administrador Local, no seu ambito de atuacéo, gerenciara a rede
e seguira a orientacdo técnica da administracdo central, cabendo-lhe
executar todas as tarefas exigidas pela funcdo ou delega-las a

outros, desde que se mantenha responsavel pela instalacéo local.

5.1.3. Os usuarios da rede serdo supervisionados e orientados, pelo
administrador local e pela administracdo central, para que cumpram

as rotinas e padrdes de utilizacdo, operacao e seguranca.

5.1.4. A ocorréncia de situa¢cBes extraordinarias ou casos que nao estejam
contemplados nesta norma serdo solucionados pela administracao

central, juntamente com os administradores locais.

5.2. Recursos de informética

5.2.1. As solicitacBes de recursos de informatica da rede de computadores
obedecerdo aos critérios gerais da companhia estabelecidos pela
administracdo central, conforme diretrizes da norma 06.06.02 —

Aquisicao de Recursos de Informatica.

5.2.2. A administracdo central é responsavel pela homologacdo dos

equipamentos, métodos especificos, softwares basicos e de apoio
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para 0s equipamentos conectados a rede de computadores,
conforme estabelecidos na norma 06.06.03 — Homologacdo de

Recursos de Informaética.

5.2.3. A adicdo de novos equipamentos as redes de computadores sera
realizada pelo suporte de informatica, em conformidade com as

diretrizes estabelecidas pela administracéo central.

5.2.4. Todos o0s equipamentos conectados a rede de computadores
obedecerdo aos padrbes de instalacdo e configuracdo definidos pela

administracao central.

5.2.5. A preparacédo e conferéncia dos equipamentos seréo realizadas pelo

Help Desk, antes de sua conexdo a rede de computadores.

5.2.6. A instalacdo, remocéao ou configuracdo de software sera solicitada a
administracdo central, pela geréncia da area onde o equipamento
esta alocado, conforme estabelecido na norma 06.06.05 -

Manutencéo e Suporte a Utilizacado de Recursos de Informatica.

5.2.7. Os softwares executados nos equipamentos conectados as redes de
computadores da companhia deverdo estar devidamente
licenciados, tendo em vista que o uso de softwares néo licenciados

pode acarretar penalidades previstas na Lei n° 9.609/98.

5.2.8. A implantacdo de novas redes de computadores, 0 acréscimo de
novos pontos de rede ou o remanejamento destes, devera ser
solicitada a administracdo central, pela geréncia da area onde existe
a necessidade, e sera realizada a partir do recebimento e da

validacéo da solicitagéo pela administracéo central.
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5.3. Operacédo da Rede

5.3.1. A reinicializacédo operacional dos equipamentos conectados as redes
de computadores, exceto das estacdes de trabalho dos usuarios das
redes, sera de responsabilidade do administrador local.

5.3.2. As redes de computadores da companhia ficardo permanentemente
disponiveis, exceto em casos de manutengdo corretiva ou

preventiva.

5.3.3. As rotinas de auditoria poderdao ser executadas nos equipamentos
somente pela administracdo central, a qualquer momento, mediante
necessidades imediatas de controle do funcionamento das redes de
computadores ou por meio de solicitagdo do Departamento de
Auditoria Interna, para verificagdo do cumprimento das regras

estabelecidas por esta norma.

5.3.4. O acesso especial dos administradores, central e local, as senhas,
informacBes ou outros privilégios sé podera ser usado com a
finalidade de manutencédo corretiva ou preventiva dos equipamentos
e somente dentro dos limites necessarios para execucao das
atividades. Qualquer informacdo obtida por meio de direitos
especiais e privilégios deve ser tratada como privativa e confidencial
pelos administradores, sendo que estes responderao
administrativamente por qualquer uso indevido de senhas ou

informacgdes dos usuarios.

Original assinado sob guarda do Departamento de Comunicacado e Gestdo Empresarial 8de 14



NORMA E PROCEDIMENTO

ADMINISTRACAO E UTILIZACAO DA REDE DE COMPUTADORES

Codigo: 06.06.01

Sistema: Gestdo Empresarial Versao: 02

Aprovacdao: 26/1/2011 | Vigéncia: 1°/2/2011

5.4. Suporte aos Usuarios da Rede

5.4.1. O suporte técnico, quanto ao ambiente operacional e operagcdo dos
equipamentos para os usuarios das redes de computadores, sera
fornecido conforme estabelecido na norma 06.06.05 — Manutencéo e

Suporte a Utilizacdo de Recursos de Informatica.

5.4.2. Rotinas preventivas para o funcionamento adequado do sistema
operacional e programas que facilitem sua utilizacdo e administracéao

serdo estabelecidas pela administracdo central.

5.5. Acesso e Seguranca

5.5.1. Os critérios que garantam a integridade e seguranca dos recursos
de informatica das redes de computadores serdo estabelecidos pela

administracao central.

5.5.2. Os equipamentos que ndo pertencam a companhia e que tenham a
necessidade de acessar as redes de computadores, seja para
apresentacoes ou execucdo de servigos, deverdo ser apresentados
ao administrador local, para prévia andalise e configuracéo,
preservando, assim, a correta utilizacdo e seguranca das redes de

computadores.

5.5.3. Os usuarios das redes de computadores deverdo estar cadastrados
com acesso especifico aos recursos necessarios ao desempenho de

suas funcgoes.

5.5.4. Havendo necessidade de acesso a rede de computadores por

pessoas de empresas prestadoras de servigcos, estagiarios e de
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5.5.5.

5.5.6.

5.5.7.

5.5.8.

pessoas com qualquer outra ligagdo com a companhia, devera ser
encaminhada uma solicitacdo a administracdo central, fornecendo

justificativa e periodo de acesso necessario.

A senha inicial para os usuéarios das redes de computadores sera

estabelecida pela administracdo central.

A senha é de uso pessoal e intransferivel para qualquer usuario
autorizado a utilizar os recursos das redes de computadores,

cabendo-lhe inteira responsabilidade pelo seu sigilo e utilizac&o.

A producédo de coépias de seguranca dos meios de armazenamento
de dados instalados nos servidores de redes, bem como sua

recuperacao, sera de responsabilidade do administrador local.

Havendo evidéncia de atividade que possa comprometer a
seguranca das redes de computadores, sera permitido ao
administrador local auditar e monitorar as atividades de um usuério,
além de inspecionar seus arquivos e registros de acesso, a bem do
interesse da companhia, devendo o fato ser imediatamente

comunicado a sua geréncia imediata e a administragao central.

5.6. Responsabilidades dos Usuarios da Rede

5.6.1.

Respeitar a propriedade intelectual, ndo copiando, modificando,
usando ou divulgando em todo ou em parte, textos, artigos,
programas ou qualquer outro material, sem a permissdo expressa,

por escrito, do detentor dos direitos desta.
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5.6.2.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

5.6.7.

5.6.8.

5.6.9.

Zelar pelos recursos de informatica que utiliza, ndo sendo permitido
qualquer remocao, desconexdo de partes, substituicdo ou qualquer

alteracdo nas caracteristicas fisicas ou técnicas destes recursos.

Utilizar recursos de informéatica conectados as redes de
computadores somente para o0 desempenho de atividades

profissionais pertinentes as suas funcodes.

Respeitar areas de acesso restrito, ndo executando tentativas de
acesso as areas ou equipamentos alheios as suas permissfes de

acesso.

N&o utilizar recursos de informatica conectados as redes de
computadores para desenvolver, fomentar ou promover agcbes que

incentivem ou tenham relacdo com atos e ac¢des criminais.

N&o fazer uso das redes de computadores para molestar, ameacar
ou ofender os seus usuarios ou terceiros, por qualquer meio, seja
através de textos, imagens, videos ou mensagens de correio

eletronico.

N&o fazer uso das redes de computadores para circulacdo de

propaganda politica, conforme legislacdo vigente.

N&o promover agOes que possam, direta ou indiretamente,

indisponibilizar recursos das redes de computadores da companhia.

N&o executar programa que tenha por finalidade a decodificagcéo de
senhas, a monitoracdo das redes de computadores, a leitura de

dados de terceiros, a propagacdo de virus de computador, a
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destruicdo parcial ou total de arquivos ou a indisponibilizacdo de

Servicos.

5.6.10. N&o executar programas, instalar equipamentos ou executar acoes
que possam facilitar o acesso as redes de computadores por

usuarios nao autorizados.

5.6.11. N&ao se ausentar de seu local de trabalho, sem antes bloquear o
acesso a estacao de trabalho para outros usuarios ou encerrar sua

sesséo de rede (logoff).

5.6.12. Ndo expor, armazenar, distribuir, editar ou gravar material de
natureza pornografica e racista, por meio do uso dos recursos de

informéatica das redes de computadores da companhia.

5.6.13. N&o utilizar as pastas com acessos publicos para armazenamento

de arquivos que contenham assuntos sigilosos.

6. PROCEDIMENTO
6.1. Solicitacdo de Acesso a Rede de Computadores

Area Interessada preenche o formulario SAR — Solicitacdo de Acesso a
Rede de Computadores, obtém aprovacdo do gerente de departamento e o
encaminha ao Departamento de Tecnologia da Informacéao.
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6.2. Analise da Solicitacdo de Acesso a Rede de Computadores

6.2.1. O Departamento de Tecnologia da Informacdo ao receber a
solicitacdo de acesso a rede de computadores, analisa as

informacdes fornecidas no formulario SAR.

6.2.2. Sendo aprovada a solicitacdo pela area responséavel, esta cria a
senha e 0 acesso a rede de computadores e emite instrucdes de
utilizacdo da rede de computadores, com a senha inicial do usuario

em envelope lacrado e encaminha ao gerente da area interessada.

6.2.3. Sendo reprovada a solicitacdo pela area responsavel, esta retorna o
formulario SAR ao gerente da éarea interessada, informando, por

escrito, o0 motivo da reprovagéo.

6.3. Solicitacdo de Instalacdo / Remanejamento de Redes de Computadores

6.3.1. A area interessada envia solicitacdo do servico a ser realizado por
meio de e-mail ou Comunicacdo Interna, ao Departamento de

Tecnologia da Informacéo.

6.3.2. O Departamento de Tecnhologia da Informacéo recebe e analisa a
viabilidade e a programacdo de servicos a serem realizados;
programa a execucao dos servicos em datas acordadas junto a area

interessada e executa 0s servigos solicitados.
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Aprovacdao: 26/1/2011 | Vigéncia: 1°/2/2011

6.4. Eliminacéo de Arquivos em Pastas de Acessos Publicos

A area responsavel, diariamente, executa rotinas de eliminacdo de arquivos
das pastas de acessos publicos, excluindo arquivos com data de criacao ou

modificagdo superior a cinco dias uteis.

7. HISTORICO DAS ALTERACOES

Versdo 02: 26/1/2011 — Revisao geral do texto e alteracdo do cédigo de 06.06.02
para 06.06.01.

Versdo 01: 27/11/2006 — Implantacdo da norma, substituindo a S1.03.04 -
Administragédo da Rede de Computadores, de 28/06/93.

8. ANEXOS

N&o Aplicavel.

9. ASSINATURAS

José Braz de Araujo Antonio Bolognesi
Gerente do Departamento de Diretor Administrativo
Tecnologia da Informacgéo
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