POLITICA DE SEGURANGA DA INFORMAGAO

1. OBIJETIVO

A EMAE estabelece a presente politica de seguranca da informagdo com o objetivo de
garantir a aplicagao dos principios e diretrizes de protegdo das informagdes e da propriedade
intelectual da organizacdo.

2.  PRINCIiPIOS

O compromisso com o tratamento adequado das informacbes esta fundamentado nos
seguintes principios:
v' Confidencialidade: o acesso a informacdo deve ser obtido somente por pessoas
autorizadas e quando ele for de fato necessario;
v Disponibilidade: as pessoas autorizadas devem ter acesso a informacdo sempre que
necessario;
v Integridade: exatiddo e a completude da informacdo e dos métodos de seu
processamento, bem como da transparéncia no trato com os publicos envolvidos.

3. DIRETRIZES

3.1 Assegurar a confidencialidade, integridade e disponibilidade das informagdes,
mediante utilizacdo de mecanismos de seguranca da informacao, balanceando fatores
de risco, tecnologia e custo.

3.2 Garantir a protecdo adequada das informagdes e dos sistemas contra acesso,
modificacdo, destruicdo e divulgacdo ndo autorizados.

3.3 Assegurar que os ativos de informacdo sejam utilizados apenas para as finalidades
aprovadas, estando sujeitos a monitoracao e auditoria.

3.4 Assegurar a promoc¢do e disseminacdo dos principios e diretrizes de seguranca da
informacdo por meio de programas de conscientizacdo e capacitacao.

3.5 Garantir o cumprimento desta politica e das normas corporativas que a
complementam por todos os administradores, empregados, menores aprendizes,
estagidrios e prestadores de servicos.

3.6 Esta politica é complementada por normas especificas relativas a: acesso remoto a
rede corporativa, seguranga em recursos humanos, gestdo de recursos
computacionais, tratamento da informagdo, controle de acesso aos recursos
computacionais, seguranca fisica do ambiente computacional, seguranca na operacao
de recursos computacionais e utilizagdo de recursos disponibilizados na Internet
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